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Pilotez et sécurisez vos trafics Email & Web au doigt et a I’oeil

Faisons de votre messagerie et de votre acces Internet des outils slrs pour votre organisation.

Notre gamme de solutions de filtrage de contenu simplifie le déploiement, la gestion et la maintenance d'une sécurité e-mail et Web sans compromis pour le trafic entrant
et sortant. Clearswift simplifie la sécurité de contenu. Nos produits donnent a votre organisation les moyens d'assurer le respect des meilleures pratiques en matiére
d'utilisation du courrier électronique et du Web, de fagon a garantir un trafic totalement conforme a votre politique interne comme a votre environnement réglementaire.

Clearswift réunit tous les atouts pour vous simplifier la sécurisation des trafics Email et Web : interface d'administration d'une grande clarté, mises a jour entierement

automatisées, puissants outils de reporting et éditeurs de politiques intuitifs.

Forts de plus de vingt-cing années d'expérience au service de 17 000 organisations, nous avons pu renforcer la sécurité tout en simplifiant sa gestion. Des entreprises du
monde entier se sont appuyées sur nos solutions pour utiliser Internet en toute confiance. Nous sommes déterminés a rester les meilleurs sur ce marché et a aider nos

clients a se protéger de toutes les menaces émergentes.

Sécurité Email : MIMEsweeper ™ for SMTP

MIMEsweeper for SMTP est la plus sophistiquée et la plus polyvalente des solutions de
sécurité de contenu du marché.

MIMEsweeper for SMTP est une puissante infrastructure pour la sécurité du courriel
capable de prendre en charge aussi bien 50 que 100 000 utilisateurs.

Elle offre de véritables fonctions de gestion de I'email et applique des politiques basées
sur des réles pour le routage, I'archivage ou encore le nettoyage des emails entrants et
sortants,

MIMEsweeper for SMTP propose les fonctionnalités suivantes :

e Sécurité de contenu par politiques
- Sécurité basée sur les roles et selon le sens du trafic
- Gestion personelle des messages (Personal Message Manager)

e Gestion avancée des menaces :
- Mécanismes de mises a jour automatisés et proactifs
- Solution anti-spam multicouches
- Solution antivirus évoluée
- Prévention des fuites d’informations sensibles

e Administration a distance et reporting évolués :
- Gestion par politiques, et politiques par réles
- Point unique pour la configuration centralisée de tous les serveurs
- Gestion consolidée des quarantaines
- Plusieurs comptes administrateurs avec possibilité d’acces simultanés

Lintégration des passerrelles SMTP via une seule console d’administration Web*
simplifie les taches d’administration et garantit la bonne application des politiques
internes et externes au sein de votre organisation

*Disponible uniquement sur la version appliance

Comment ¢ca marche ?

MIMEsweeper ™ for SMTP est disponible en version
logicielle, serveur appliance ou service hébergé

Atouts du produit
@ Solution numéro un mondiale de la sécurité de contenu

® Protection " Zero-Day " grace aux mises a jour automatiques
contre les menaces

® Prévention des infiltrations de virus
® Blocage de 99 % du spam sans faux positif

o Des systemes protégés en permanence contre le spam et les
menaces grace aux mises a jour proactives

@ Solution hautement évolutive prenant en charge jusqu'a 4
serveurs

® Prise en charge facile des utilisateurs, qu'ils soient 50 ou 100 000

® Sécurité unique en son genre basée sur des roles, permettant
d'implémenter les politiques les plus granulaires

o Assistants simples d'emploi pour la gestion des politiques
o Interface d'administration Web intuitive et sécurisée

@ Possibilité, pour les utilisateurs, de gérer leurs propres e-mails en
quarantaine, avec Personal Message Manager

@ Report Center basé sur le Web avec plus de 20 rapports
préconfigurés

® Fonction de détection et d'analyse des images

MIMEsweeper for SMTP analyse le courrier électronique entrant et sortant au niveau de la passerelle en quatre étapes :

Identifi

ification Désassemblage Analyse du Classification et
de la politique

du contenu contenu actions

Identification de Identification du Validation du Déterminer ce
la politique par contenu contenu par qu'il advient du
utilisateur et rapport a contenu
destination I'e-politique
Alerte de
notification
Application de la Désassemblage Recomposition
politique au récursif
message
électronique Remise

Réassemblage
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Nous sécurisons votre trafic Web aussi bien que vos emails

Le Web est la source de nombreuses menaces pour votre organisation : Virus, spyware ou codes malicieux cachés dans les téléchargements Internet, sites web
illégaux ou inappropriés, Webmail, blogs, forums ou messagerie instantanée via lesquelles des informations confidentielles sortent de votre société...

Aujourd’hui, la sécurité Web n’est plus une option !

MIMEsweeper ™ for Web - la plus avancée des solutions de sécurité de contenu Web

MIMEsweeper for Web est la plus sophistiquée des solutions de sécurité de contenu Web et offre une protection inégallée contre les menaces Web entrantes et sortantes.

MIMEsweeper for Web est la seule solution de sécurité Web a inclure une compléte analyse de contenu, un proxy HTTP, HTTPS, FTP avec 4Go de cache, une gestion
de politiques prédéfinies et des outils de reporting graphiques trés intuitifs.

MIMEsweeper for Web propose les fonctionnalités suivantes :

e Stoppe les infections de virus survenues par téléchargements ou par webmail

o Empéche la navigation web sur des sites inapropriés MIMEsweeper ™ for Web est disponible en version
logicielle ou serveur appliance
e Stoppe les fuites de données via webmail et Web 2.0 (blogs, Chats, P2P...)

o Stoppe les téléchargements illégaux ou non autorisés Faisons de votre messagerie et de votre Web

des outils sirs pour votre organisation
o Empéche les employés de gaspiller leur temps de travail sur la toile

Les Enjeux :
MlMEsweeper ™ _ S|mp||f|on5 I'administration Sécurité : une grande majorité des virus, chevaux de Troie,
spyware et autres codes malveillants sont transmis via email ou
. . N . . . . via téléchargement sur Internet.
Que ce soit pour I'email ou pour le Web, les taches de gestion et d'administration sur les systémes
de sécurité prennent parfois beaucoup de temps aux informaticiens. L'interface d'administration Productivité : la lutte efficace contre le spam et 'interdiction de
Web intuitive de MIMEsweeper permet aux administrateurs d'effectuer toutes les taches I'utilisation personnelle et improductive du Web permettent un
nécessaires a partir d'un seul emplacement. gain considérable de temps de travail pour chacun de vos
employés.
La gestion MIMEsweeper comprend cing pdles d'administration spécifiques : )
. R . . | N Responsabilité juridique : la cirulation par email de contenus
e Centre systémes - controle les services qui s’exécutent sur chaque hote offensants ou inopportuns, le téléchargement de contenus
L . Lo N i o prohibés tels que films, musiques, pornographie, peuvent
e Centre de sécurité - espace ou sont définis les roles et les responsabilités des administrateurs entrainer des litiges et des pertes de réputation. L'Entreprise

. . i . est responsable de I'utilisation d’Internet par ses employés.
e Centre de messages - vue unifiée des zones de quarantaine et des répertoires de messages

Confidentialité : I'utilisation sans contrainte de I'email, les

e Centre de rapports - ou sont proposés de nombreux rapports trés intuitifs chats en ligne, les forums, les webmails sont autant de voies de
. . ) i . . i communication par lesquelles des informations sensibles de la
o Etat du systéme - page Web proposant un instantané de tous les systemes qui s'exécutent société peuvent sortir. Cela constitue une menace réelle pour

dans la configuration. Iintégrité et l'image de I'entreprise, ainsi que pour sa Propriété
Intellectuelle et sa compétitivité.

L'approche spécifique de MIMEsweeper en matiére de gestion du systeme permet d'affecter hiérarchiquement les taches a plusieurs administrateurs. Les responsables
informatiques peuvent ainsi déléguer des responsabilités précises a I'administrateur ou au service approprié, comme la surveillance des serveurs, |'accés a des zones
de quarantaine particuliéres et la génération de rapports. Ceci permet de ventiler la charge de I'administration et ainsi de réduire considérablement le temps nécessaire
au traitement des incidents.
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