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Aperçu 
Ce cours, d’une durée de deux jours, est essentiel aux Administrateurs d’un pare-feu/VPN Astaro 
Security Gateway. Basé sur des études de cas, le cours présente plusieurs scénarios de mise en 
oeuvre, y compris le déploiement de VPN et la mise en fonction de la haute disponibilité. Pendant ce 
cours, le participant sera sensibilisé aux faiblesses inhérentes au protocole TCP/IP et aux stratégies 
pour compenser ces lacunes. 
 
Programme du cours : 
 

 ACA 

 Lundi  Mardi 

Commencement du cours à 10h00 

 

Astaro en bref 

• Configuration et gestion  

• Architecture  

• Composants Open Source 

Installation Initiale 

• Assistant d'installation  

• Config Proxy DNS  

• Config Serveur DHCP 

Interface Web Admin 

• Tableaux de bord  

• Interface : fonctions & raccourcis 

Gestion 

Commencement du cours à 9h00 

 

Sécurité Internet 

• Proxy HTTP  

• Proxy FTP 

Sécurité E-mail 

• Proxy SMTP  

• Proxy POP3  

• Notification quarantaine  

• Gestion quarantaine 

Reporting 

• Matériel  

• Réseau  
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• Licenses  

• Paramètres Système  

• Service de mise à jour  

• Serveur NTP  

• Configuration de sauvegarde  

• Notifications  

• Personnalisation 

Définitions 

• Définitions Réseau  

• Définitions Service 

Gestion de base du réseau 

• Config des interfaces Ethernet  

• Config des connexions PPPoE  

• Config du Modem Routeur  

• IP Virtuelles 

Routage 

• Routage statique  

• Routage dynamique 

Sécurité du réseau 

• Filtrage de paquets  

• DNAT / SNAT  

• Protection d'intrusions 

Fin du cours à 17h00 

• Sécurité Web 

Accès à distance 

• PPTP  

• L2TP over IPSec  

• VPN SSL 

VPN IPSec 

• VPN de Site à Site 

Gestion avancée  

• Accès au portail utilisateur  

• Gestion centralisée  

• SNMP (protocole de gestion réseau)  

 

Fin du cours à 17h00 

 
 
Pour vous inscrire, veuillez contacter Arthur Germain au 04.78.28.75.41 ou 
écrivez-nous à info@hermitagesolutions.com  
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