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Aperçu 
Ce cours, d’une durée de trois jours, est essentiel aux Revendeurs, Intégrateurs ou encore 
Administrateurs d’un pare-feu/VPN Astaro Security Gateway. Basé sur des études de cas, le cours 
présente plusieurs scénarios de mise en oeuvre, y compris le déploiement de VPN et la mise en 
fonction de la haute disponibilité. Pendant ce cours, le participant sera sensibilisé aux faiblesses 
inhérentes au protocole TCP/IP et aux stratégies pour compenser ces lacunes. 
 
Programme du cours : 
 

 ACE 

 Mercredi  Jeudi   Vendredi 

Commencement du cours à 9h00 

 

Solutions Astaro 

• Produits disponibles  

• Système d'architecture  

• Caractéristiques de sécurité 

Réseau 

• Aggrégation de liens  

• Mode Bridge  

• Politique de routage  

• DNS  

• DHCP  

• OSPF 

Sécurité Réseau 

Commencement du cours à 9h00 

 

Authentification Utilisateur 

• Utilisateurs  

• Groupes  

• Authentification 

Sécurité Internet 

• Profils HTTP  

• Configuration authentification 

Sécurité E-mail 

• Authentification SMTP  

• Chiffrement E-mail 

Sécurité IM / P2P 

• Messagerie Instantannée  

Commencement du cours à 9h00 

 

VPN IPSec 

• Gestion des politiques IPSec  

• VPN de Site à Site RSA  

• VPN de Site à Site X.509  

• Gestion des certificats  

• Paramètrage d'Astaro Secure Client 

Logs 

• Paramétrage  

• Analyse des logs en temps réel  

• Syslog Distant 
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• Equilibrage de charges  

• Qualité de Service  

• Proxy Generic  

• Proxy Socks  

• Proxy Ident 

Sécurité VoIP 

• H.323  

• SIP 

 

Fin du cours à 17h 

 

• Sécurité P2P 

Haute Disponibilité 

• HA Active / Passive  

• Clustering 

 

Fin du cours à 17h 

 

Outils de support 

• Outils  

• Outils avancés 

 

 

 

Fin du cours à 16h 

 

 
 
Pour vous inscrire, veuillez nous contacter au 04.78.28.75.41 ou nous écrire à 
info@hermitagesolutions.com  
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