Norman Email Protection

Passerelle s®curis®e de gestion du courrier ®lectronique

Toute entreprise ou institution poss®dant un r@seau de messagerie ®lectronique se doit de s®@curiser son
syst me de communication en ligne. Sans cela, elle met en p@ril sa r®putation, la yd®lit® de sa client le et
la satisfaction de ses utilisateurs. Mais comment garantir la s®curit® ** Ibheure 0% le courrier ®lectronique
est devenu synonyme de spam ? Cbest simple. Il sufyt diutiliser Norman Email Protection.

Norman Email Protection est une solution s®curis®e de gestion du courrier ®lectronique, con-ue pour
prot®ger les r®seaux contre les programmes nuisibles, les courriers non sollicit®s, les virus et les
tentatives de ¢ phishing €. Elle consiste ®galement "~ fournir des outils efycaces permettant de g®@rer les
messages et les pi ces jointes ¢ I®gitimes e qui r@sident sur le r®seau.

Une solution globale
Selon Norman, la s®curit® compl te du courrier ®lectronique doit englober la pr®vention des menaces, le
yltrage intelligent et une administration pexible.

Email Protection prot ge les
r@seaux contre les menaces
entrantes, tout en contrtlant
en m°me temps toutes les
communications sortantes.

Fonctionnant groce " la c®l bre technologie ModusE , la solution Email Protection prot™ ge liint®@grit® des
r®seaux de messagerie en bloquant ou supprimant les formes ®videntes de spam et de programmes
nuisibles, avant quiils ne parviennent jusquiau r@seau. Gr@ce ~~ une architecture multi-couches unique,
Email Protection yltre syst®matiquement tous les courriers ®lectroniques arrivant sur le r@seau.

Con-ue sous la forme diune solution globale, Email Protection prot ge les r@seaux contre les menaces
en entr®e, tout en contrtlant en m°me temps toutes les communications sortantes. Email Protection
stattache *~ garantir le respect des r gles de lientreprise : il analyse les courriers ®lectroniques sortants
" la recherche de toute pi ce jointe interdite, tout contenu abusif et toutes informations personnelles ou
conydentielles.

Caract@ristiques principales

A La d@fense p@riph@rique sur 9 niveaux emp°che les courriers non sollicit®s, les virus et les
programmes nuisibles de p@n@®trer sur le r@seau et de consommer des ressources UC utiles.

GrGce " la technologie
SandBox de Norman,
votre antivirus reconna’t
d@sormais les nouveaux
virus, vers et chevaux de
Troie, inconnus jusqui’™ ce
jour..

A Le puissant moteur anti-spam SCAE yltre avec plus de pr@cision que tout autre moteur du
march® et garantit une protection contre 99,9 % des faux positifs.

A Les scripts Sieve personnalisables offrent un contrtle plus complet sur le comportement
du moteur et ils peuvent °tre ®labor®s pour favoriser liapplication de r gles sp®ciyques de
lientreprise.

A Le basculement et la mise en m@moire cache du courrier ®lectronique garantissent une
diffusion efycace et une r@cup®ration du courrier ®lectronique insensible aux d@faillances.

A Les mises en quarantaine bas®es sur liutilisateur et le r@seau, associ®es aux rapports
conygurables, simpliyent la gestion des courriers ®lectroniques et offrent aux utilisateurs un
contrtle plus complet de leur bo’te de r@ception.

A La technologie Norman SandBox, qui offre la seule v@ritable solution antivirus proactive, est
capable de d®tecter les virus nouveaux et inconnus avant quiils puissent infecter votre r@seau.
Cette solution utilise ®galement un ychier de d®ynition traditionnel bas® sur la d®tection. Elle
offre ainsi *~ votre r@seau la meilleure protection antivirus ¢ compl te & du march®. La solution
antivirus yable et mise " jour automatiquement, d®velopp®e par Norman, garantit la protection
contre les virus et programmes nuisibles les plus r@cents.

A La fonction Ultra-Secure MailboxE permet " liutilisateur de personnaliser les listes blanches et
noires en fonction de differents niveaux de s®curit® et des param™ tres de communication
externes.

A La console utilisateur en ligne facilite liadministration du syst”me puisquielle permet le
param@trage et la surveillance " distance.

A Lianalyse des courriers entrants et sortants garantit la s®curisation du partage diinformations
dans les deux sens et la conformit® aux r gles de communication de lientreprise.

Norman est liune des soci les plus

importantes du march® de | Acurit® des ; Norman Scan Norman
donn®es. Lientreprise joue un rile important
dans le secteur des donn®es puisquielle J uPdate content SandBox
distribue des produits dans les domaines

de la lutte antivirus, de la ma’trise du spam, ®
de la gestion du courrier ®lectronique, de la NOR MAN
gestion des t®l@chargements et des pare-feux
personnels.

www.norman.com




Un contrle optimal

Norman Email Protection constitue un point de contrtle centralis® et comporte une console Web qui
permet aux administrateurs diacc®der au syst me depuis niimporte quel ordinateur connect® * Internet.
La pexibilit® de sa conception permet aux administrateurs de personnaliser les param™ tres et de cr®er
des r gles de d®I®gation multi-niveaux, qui garantissent un acc s utilisateur efycace et des param tres

Des performances haut de gies de _
diadministration appropri®s.

gamme
Les solutions exploitant la
technologie Modus con-
tinuent "~ faire liunanimit®
pour leur robustesse et leur
pabilitd. Norman Email
Protection enregistre un taux
de detection du spam homo-
g ne et competitif (98,2 %),
tout en offrant une ve@ritable
protection contre les faux
positifs (" 99,9 %).

Parfaitement adapt®e aux entreprises et aux FAl, la solution Email Protection offre une pr@vention
des menaces sans ®quivalent et des outils sophistiqu®s permettant de g@rer et de prot®ger les
communications ®lectroniques entrantes et sortantes.

Léapproche Modus
Léarchitecture Modus sbarticule autour de deux aspects fondamentaux de la technologie : la s®curit® et la

gestion.

La s®curit® n®cessite des param tres de d®fense p@riph@rique qui ®vitent les menaces issues du courrier
®lectronigque, ainsi que liidentiycation et le traitement du spam, des virus et diautres formes interdites de
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courriers @lectroniques au niveau du r@seau. Lianalyse du ychier int®gr®, les scripts Sieve personnalis®s
et les moteurs anti-spam et antivirus d®@di®s constituent tous des ®I®ments strat®giques de la solution
Email Protection.

La gestion du courrier ®lectronique porte sur liidentiycation et la classiycation pr@cises des messages et
des pi ces jointes ¢ I®@gitimes &, la diffusion efycace du courrier ®lectronique, les mises en quarantaines
bas®es sur le r®seau et liutilisateur, ainsi quiun param®trage de redondance et de stockage pour garantir
le basculement du courrier ®lectronique en cas de defaillance.

Conyguration
Norman Email Protection est disponible sous la forme diune solution logicielle autonome ou diun service
h®berg®.

Norman Email Protection est disponible en deux versions, qui proposent les
options suivantes :

S : logiciel + service de mise " jour anti-spam SCA
ASV : logiciel + service antivirus + service de mise "~ jour SCA

Solutions Norman pour clients/stations de travail : Norman Virus Control pour Windows 95, 98, Me, NT4.0, 2000, XP, OS/2, Linux (analyse " la =
demande) A Norman Internet Control pour Windows 95, 98, Me, NT4.0, 2000, XP A Norman Personal Firewall A Norman Ad-Aware ‘ Norman a Scan R

: , update content
Solutions Norman pour serveurs : Norman Virus Control pour Microsoft Windows NT4.0, 2000, 2003 A Norman Virus Control Firebreak pour
Novell Netware 4.11 ou plus r@cent A Norman Virus Control pour Linux A Norman Virus Control pour OS/2

®
Solutions Norman pour Internet/passerelles/serveurs de messagerie : GFl MailEssentials A GFI MailSecurity A GFI DownloadSecurity A NVC- N o R M A N

net A Norman Virus Control pour Lotus Domino (Win32, 0S/2) A Norman irus Control pour Firewall-1 NG A Norman Virus Control pour Microsoft
Internet Information Server A Norman Virus Control pour Microsoft Exchange A Norman Virus Control pour Microsoft Exchange 5.5 A Norman Virus www.norman.com
Control pour MIMEsweeper
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