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LA GESTION INTEGREE DU CYCLE DE VIE DES IDENTITES DIGITALES SUR 

SUPPORTS CRYPTOGRAPHIQUES  
 

Une Solution Globale 

 

 Une solution complète de gestion d’identités numériques sur supports cryptographiques 

 Gestion  de bout en bout et intégrée du cycle de vie des supports cryptographiques 

 Compatible avec toutes les cartes et tokens du marché  

 Stockage et mise à jour sur un unique support physique de l’ensemble des données de sécurité 

utilisateur associées à de nombreuses applications 

 Favorise et simplifie la convergence de l’ensemble des données de contrôle d’accès physique 

et logique sur un unique support (Badge d’Entreprise) 

 Support natif du standard U.S. Federal Personal Identity Verification (PIV) et d’initiatives 

gouvernementales européennes de mise en œuvre de « cartes d’identité électroniques »  

 Une solution simple d’authentification forte supportée en standard par la plupart des 

infrastructures IT 

 

Le Principal 
 

Les besoins de communication des entreprises et administrations vont bien au-delà du simple envoi et 

réception de documents par courrier électronique, soit à des fins de communication interne ou de 
collaboration avec des organisations externes ou des particuliers. Dans l'ère numérique d'aujourd'hui, 

le partage de l'information confidentielle ou de grosse volumétrie est devenu un défi aujourd’hui mal 

rempli par le mail ou les traditionnels FTP.  

 
Le transfert sécurisé des fichiers est un élément important des opérations de confiance. OpenTrust 

CNS fournit une plate-forme sécurisée pour la gestion centralisée des échanges électroniques et 

garantit la traçabilité des échanges et la confidentialité des données. 
 

Réglementation et conformité obligent les entreprises à surveiller et de vérifier la confidentialité et la 

sécurité des données dans l'entreprise ou de la date d’envoi, ainsi que des fonctions d’accusé de 
réception. OpenTrust-CNS dispose de fonctions avancées d'analyse pour la traçabilité des échanges 

sécurisés au sein de l'organisation. 

  

OpenTrust CNS est un logiciel évolutif qui peut  gérer de un à plusieurs entités ou groupes de travail. 
Le téléchargement de pièces jointes est non-intrusif, facile à utiliser pour les salariés et peut être 

intégré de façon transparente pour l’utilisateur avec le client de messagerie tel Outlook. 

 
Cette solution est simple à installer et à configurer, et ne nécessite pas d'intégration complexe. 

OpenTrust CNS est fournie en tant que solution packagée pouvant être utilisé immédiatement soit en 

interne ou comme un service hébergé en mode SaaS.  
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Aujourd'hui, OpenTrust CNS assure les échanges électroniques pour un très grand nombre 

d’utilisateurs dans le monde entier, en fournissant un moyen efficace de communication sécurisée. Le 
déploiement rapide et la disponibilité de cette solution en font un outil dont le coût total de possession 

est peu élevé pour les entreprises. 

 
Les solutions de sécurité OpenTrust ont déjà été adoptées par un grand nombre de grandes entreprises 

dans le monde. OpenTrust CNS est considéré comme la référence sur le marché pour le transfert de 

fichiers sécurisé et simple d’utilisation. 

 

OpenTrust CNS assure les échanges électroniques pour un très grand nombre d’utilisateurs 

dans le monde entier 
 

 

Echanges Sécurisés et 

Optimised Web 2.0 GUI 

 Chiffrement des flux (https) 

 Chiffrement des documents sur 

la zone de stockage  

 Notification automatique des 

dépôts (email)  

 Echanges sans limitation de 

taille des documents 

 Durée de stockage adaptable 

par document 

 Relances automatiques 

configurables 

Reliable and Plate-forme Extranet 

 Accessible via Internet sécurisé 
(http/s) 

 Authentification par login/mot 
de passe ou par certificat 

numérique 

 Tickets de retrait et de dépôt 
pour les échanges ponctuels 

 Administration déléguée des 
groupes et des habilitations 

 Anti-virus intégré 

 Traçabilité intégrale des dépôts 

et retraits 

Intégration au SI 

 Intégration (via API) aux portails 

et aux annuaires d’entreprise et 

aux systèmes de SSO 

 Gestion automatique de l’espace 

de stockage 

 Architecture logicielle distribuée 

basée sur les standards du marché 

 Réversibilité garantie par dépôt 

du code source 

 
 

Crypt and Share features 

 Echange de documents 

 Interface web 2.0, simple et intuitive  

 Confidentialité des échanges  

 Authentification et traçabilité  

 Chiffrement symétrique (AES) des données  
et séquestre automatique des clés 

 Fonction intégrée de recouvrement des clés  
de chiffrement 

 Paramétrage des zones d’échange 

 Support de documents de grande taille  

 Jetons de dépôt et de retrait ponctuels pour 

les utilisateurs « invités »  

 Console d’administration 

 Administration intégrée des zones d’échange, des 

groupes de travail et des habilitations utilisateurs  

 Délégation des droits d’administration  

 Fonctions de recherche intégrées 
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Caractéristiques Techniques 

 Support des navigateurs : Internet Explorer 6 & 7, 
Firefox 1.5 & 2.x  

 Plugin de messagerie pour MS-Outlook 2003 & 
2007 

 Servlet runner Tomcat 

 Annuaire OpenLDAP et base de données 
PostGreSQL intégrés  

 Architecture multi-serveurs adaptable aux exigences 

de montée en charge 

 

Functions Avancées 

 Applet intégrée de téléchargement multi-fichiers 

 Reprise sur erreur assurée par le mécanisme de 
dépôt 

 Chiffrement transparent des flux  

 Journalisation automatique des dépôts et retraits 

 Gestion des relances automatiques 

 Préférences configurables par utilisateur 

 Interface intégrée et configurable d’archivage 
automatique des documents 

 

Nos Références 

OpenTrust™ équipe déjà de nombreux grands comptes et administrations 

Administration 

CEA, La Poste, INSERM, 

SwissArmy, French Ministry of 
Finance, French Ministry of 

Agriculture, Cetrel in 

Luxembourg... 

Banque et Assurance 

LCL, GMF Assurances, Bred, 

CNCE, Banksys, National Bank 
Of Belgium, SPF-Finance, AGF, 

SMAM, Gan… 

Industrie et Services 

Total, Renault, Nissan, Alstom, 

Sanofi Aventis, Pixid, Michelin, 
Areva, Technip, Faurecia, 

Thalès, Mobistar... 
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OpenTrust CNS Architecture 

 

 

 

 

 

 

 

 

 

 

 

General Info@OpenTrust.com  

Phone:  +33 1 444 20000 

Fax:  +33 1 444 20001 

Marketing Marketing@OpenTrust.com  

Sales  Sales@OpenTrust.com 
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