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Une authentification sécurisée grace a I'OTP

(One-Time Password)

L'OTP sécurise I'acces au réseau de I'entreprise simplement grace a une
pour les employés comme pour les
partenaires externes. PointSharp ID est LA solution pour une authentifica-

authentification 2 Facteurs (2FA)
tion forte OTP a 2FA.

Challenges a relever

Aujourd’hui, une entreprise dyna-
mique en quéte de succes a besoin
d’avoir ses informations disponi-
bles a tout moment.

En conséquence, il est important
d’étre capable d’authentifier les
utilisateurs quel que soit le mo-
ment ou ils souhaitent I'accés aux
informations.
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Bénéfices pour I'entreprise

UNIFIEE

PointSharp ID offre aux entreprises
une fagcon moderne et mobile d’au-
thentifier ses utilisateurs.

Connecter de maniére sécurisée
des partenaires externes est aussi
essentiel pour les affaires. Point-
Sharp ID permet un déploiement
simple et évolutif pour un tres
grand nombre d’utilisateurs.
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AVANTAGES CLIENT

AUTHENTICATION UNIFIEE
PointSharp ID inclut toutes les options
d’authentification dont une entrepri-
se a besoin.

DEPLOIEMENT SIMPLE

Démarrer avec PointSharp est trés
facile. Une intégration intelligente et
intuitive dans l'infrastructure du client
pour un déploiement sans contrainte.

MICROSOFT

PointSharp ID est le produit qui
convient dans les environnements
Microsoft. Certifié par Microsoft et
développé autour de la technolo-
gie.NET
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Your OTP:

8329 7235
155311
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PointSharp ID*

Le choix des méthodes d’authentification

Administration d’entreprise

L’authentification unifiée offerte par PointSharp permet de
choisir la meilleure méthode d’authentification selon les
utilisateurs / groupe d’utilisateurs.

Téléphone portable

Les employés mobiles ont toujours leur téléphone sur eux. Cela

en fait une excellente méthode d’authentification pour cette

population. C’'est aussi un dispositif personnel qui manque a

son propriétaire a I'instant meme ou il le perd, ce qui constitue
un trés bon point pour en faire un token!

SMS: mot de passe a usage unique (OTP)
envoyé par SMS. C'est une méthode par-
faite pour un utilisateur externe, car elle
ne nécessite pas d’installation de logiciel.

PointSharp
Your OTP:

4893 7312

Mobile Token: Logiciel déployé a dis-
tance sur les téléphones. Convertit votre
téléphone portable en un token matériel
gue vous avez toujours sur vous.

Token Matériel

De nombreuses technologies éprouvées offrent de I'authentifi-
cation forte. Le standard OATH a révolutionné le marché of-
frant des prix plus bas et une indépendance aux fournisseurs.

Token format carte: les tokens au format
carte se rangent dans le portefeuille ce
qui évite les oublis! Ces tokens peuvent
également intégrer une puce RFID afin de
controler également les acces physiques.
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Token Porte-clés: peu encombrants, ces
tokens génerent des OTP a la demande
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Token Desktop

Installer un token logiciel sur votre poste est
aussi une option d’authentification. Cela
offre un déploiement simple et économique
pour un grand nombre d’utilisateurs.

Grille de codes

Une carte de format carte crédit, sur la-
quelle est imprimé une grille d’OTP. Tres
simple a déployer pour un grand nombre
d’utilisateurs et partenaires, la carte est
aussi facilement personnalisable et peut
étre distribuée sous forme numérique.

/A

PointSharp ID permet un déploiement et une gestion des opé-
rations quotidiennes trés simples. L'intégration native avec
Active Directory assure une administration minime. C’est aussi
tres facile a intégrer avec le portail « helpdesk » ou « self servi-
ce » pour certaines taches
d’administration.

Administration avec:

H Web
B Windows GUI
B Web services
W SDK

Une transition en douceur vers PointSharp

Investir dans une nouvelle technologie d’authentification signi-
fie en général de remplacer la solution existante. PointSharp
permet une transition en douceur entre ancienne et nouvelle
technologie grace a la fonctionnalité SmartAuth. La fonction
SmartAuth permet a PointSharp ID de controler toutes les nou-
velles options d’authentification en plus de I'ancienne.

Microsoft environment

PointSharp IDTM est le bon choix de solution d’authentifica-
tion dans un environnement Microsoft, intégrant de nombreux
produits Microsoft. PointSharp supporte également les stan-
dards de I'industrie permettant le support de produits majeurs
disponibles sur le marché.
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PointSharp ID a été développé autour de Microsoft.NET et est
certifié pour Windows Server 2003, 2008 et 2008 R2 par Mi-
crosoft. Ces serveurs garantissent la qualité et la performance
de PointSharp ID.
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