internet security

EEtERD Simplifying Network, Mail & Web Security

MAIL SECURITY
FICHE TECHNIQUE

Gardez vos boites de réception propres

Les e-mails propagent la majorité des contenus qui endommagent les environnements
réseau actuels : les messages de spam encombrent les boites de réception des utilisateurs
et les envois d'e-mails non protégés peuvent, par imprudence, divulguer des informations
sensibles, voire méme violer les réglementations de conformité.

L'abonnement Mail Security pour Astaro Security Gateway combine un filtrage et un
chiffrement du courrier précis et haute capacité et des outils pratiques de gestion du
courrier pour les administrateurs et les employés.
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Testez-la !

Testez Astaro Mail Security

gratuitement pour une période
de 30 jours :

Avantages

>Améliorez la productivité de
vos employés en gardant leurs
boites de réception propres

> Protégez les employés contre
les usurpations d'identité,
les escroqueries bancaires et
autres combines

> Evitez les pannes de réseau
et les pertes de données dues
aux infections par des logiciels
malveillants

> Réduisez le risques de
responsabilité juridique en
chiffrant automatiquement les
e-mails

> Libérez votre ligne Internet via
le rejet anticipé des e-mails

> Réduisez la charge de
travail quotidienne des
administrateurs via I'auto-
gestion des quarantaines

“Gréce a Astaro Mail Security,
le nombre de nos interventions
manuelles a chuté de plus de
75 %.”"

Michael Mierwinski, PDG
Mid-America Overseas
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Interface utilisateur

Parcourez par vous-méme une démonstration en direct de I'interface utilisateur graphique : http://demo.astaro.com
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Quarantaine du courrier - Résumé Rapports et statistiques détaillés Gestion des messages des

administrateurs ou des utilisateurs

Spécifications techniques

Appliance ASG 110 ASG 120 ASG 220 ASG 320 ASG 425 ASG 525 ASG 625

Utilisateurs recommandés 10 25 75 200 600 1300 2 000

Débit de la messagerie électronique (observé, en e-mails/h) 250 000 250 000 400 000 600 000 1200000 1500000 2200000

Débit de la messagerie électronique (e-mails analysés/h) 30 000 30 000 52 000 78 000 130 000 200 000 250 000
Antispam Recherche malware Chiffrement Gestion

>Service de réputation avec
surveillance des irruptions de
spam, basé sur la technologie
brevetée Recurrent-Pattern-
Detection

> Techniques avancées de
détection du spam : RBL,
heuristique, vérification des
enregistrements SPF, BATV,
analyse des URL, inscription sur
liste grise, vérifications HELO et
RDNS, filtrage des expressions,
vérification des destinataires

>Blocage du spam et des logiciels
malveillants lors des transactions
SMTP

> Détection des URL de phishing
dans les e-mails

>Domaine global et par utilisateur
et listes blanches/noires des
adresses

> Vérification des destinataires
en fonction du compte Active
Directory

>Analyse des e-mails avec prise
en charge des protocoles SMTP
et POP3

> Deux moteurs antivirus avec plus
de 800 000 modéles

> Analyse des piéces jointes
archivées et compressées avec
pris en charge approfondie

>Analyse des formats de courrier
incorporés

> Blocage des fichiers malveillants
et non désirés via la vérification
des types MIME

>Mise en quarantaine des
messages non analysables ou trop
volumineux

> Filtrage des e-mails pour un
nombre illimité de domaines et de
boites aux lettres

>Mises a jour automatiques des
signatures et des modéles via le
service Up2Date d'Astaro

> Chiffrement/déchiffrement
transparent et signature
numérique des e-mails SMTP

> Transparence compléte ; aucun
logiciel ou client supplémentaires
ne sont nécessaires

> Prise en charge des normes S/
MIME, OpenPGP et TLS

> Prise en charge des serveurs de
clés PGP

>Permet I'analyse des contenus/
la recherche de virus, méme pour
les e-mails chiffrés

> Gestion centralisée de toutes les
clés et de tous les certificats ;
aucune distribution de clés ou de
certificats n'est nécessaire

> Rapport sur les quarantaines
des utilisateurs envoyés
quotidiennement a des heures
personnalisables

> Portail utilisateur personnalisable
pour la gestion du courrier des
utilisateurs finaux, en 15 langues

>Anonymisation des données
des rapports dans le cadre de
I'application de la politique de
confidentialité

>Plus de 50 rapports graphiques
intégrés

> Options d'exportation des rapports
en PDF et en CSV

> Rapports exécutifs quotidiens
distribués par e-mail

> Pieds de page et clauses de non-
responsabilité personnalisables
pour les e-mails

> Assistant de configuration et aide
contextuelle en ligne

Visitez notre site www.astaro.com ou contactez le partenaire Astaro le plus proche.

Votre partenaire de solutions

astar0o
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