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EEtERD Simplifying Network, Mail & Web Security

WEB APPLICATION SECURITY
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Les pirates hors de portée de votre serveur Web

Aujourd'hui, utiliser des serveurs ou des services Web en toute sécurité est devenu une tache
des plus difficiles car de nombreuses méthodes modernes sont apparues pour attaquer ce
type de systémes. Des techniques telles que l'injection SQL, le Cross Site Scripting (XSS) et
la falsification des cookies sont exploités pour accéder ou dérober des données telles que les
informations de cartes de crédit ou pour infecter vos clients a I'aide de malwares.

Astaro Web Application Security vous protége contre les menaces courantes, empéche les
pertes de données et permet de se conformer aux exigences de conformité telles que PCI.

\

Partner

'II

Internet

Web User

SQL Injection, cookie
poisoning, XSS,..

Virus Image

N &) )
M 92 9

Mail server/ Web server ERP
OWA System

Hacker

Hacker

DEPLOIEMENT
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Testez la!

Testez gratuitement Web
Application Security

pendant 30 jours :

Avantages

> Protection instantanée sans
aucune modification du code de
votre serveur Web

> Empéche les intrus de
manipuler votre contenu Web
> Empéche la perte des données

liées aux cartes de crédits et aux
dossiers client

> Protége votre serveur Web
contre la propagation des virus

> Améliore les performances des
serveur Web en déchargeant le
SSL (HTTPS)

> Aucune formation
particuliére requise pour
les administrateurs ou les
développeurs Web

"En tant qu'administrateur de
base des serveurs Web, il me
serait trés difficile de résoudre nos
problémes si nous étions piratés.
Avec Web Application Security, je
me sens plus a l'aise ; il ne m'a
pas été nécessaire d'apprendre les
modes de fonctionnement de ces
attaques."

Joe Delucia, Administrateur IT,
Forward Planning Concepts
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Interface utilisateur

Découvrez par vous-méme la démo en direct de l'interface utilisateur graphique : http://demo.astaro.com
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Créateur de profils de pare-feu Définitions de serveur physique Mappage des serveurs virtuels

Données de performance

Modéle d'appliance ASG 110 ASG 120
Requétes serveur par seconde 90 90
Débit du Web Application Firewall (Mbps) 82 82
Débit de I'antivirus (Mbps) 76 76

ASG 220 ASG 320 ASG 425 ASG 525 ASG 625
220 260 300 350 400
200 240 275 320 3650
180 215 250 290 330

PPTP
>Moteur URL Hardening
> Contréle des liens profonds

> Protection contre les traversées
de répertoires

> Protection contre I'injection SQL

> Protection contre le Cross-Site
Scripting (XSS)

>Deux moteurs antivirus

> Déchargement du chiffrement
HTTPS (SSL)

>Signature de cookie avec
signatures numériques

Convivialité

>La fonction de découverte
automatique des serveurs analyse
les réseaux joints et identifie les
serveurs Web

> La fonction intégrée d'équilibrage
de la charge répartit les visiteurs
sur plusieurs serveurs

> Profils de pare-feu prédéfinis pour
Microsoft Outlook Web Access
(OWA)

> Maintenance aisée grace au Quick
Server Switch

Journalisation et rapports

>Journal des transactions complet
reprenant toutes les activités,
dans un format interprétable par
I'utilisateur

> Rotation automatique et archivage
nocturne des fichiers journaux

> Rapports d'activité quotidiens et
graphiques d'utilisation

> Détail des rapports disponibles
a la demande, sans nécessiter
d'outils de création de rapports
distincts

> Rapports graphiques visuels
permettant d'identifier les pics et
les écarts

> Export des données de rapport
aux formats CSV et PDF

Interfaces

> Passage en revue des vérifications
individuelles de maniére
granulaire, au besoin

> Correspondance des requétes
provenant des réseaux source ou
des URL spécifiées

>Prise en charge des opérateurs
logiques AND/OR (et/ou)

> Facilite la compatibilité avec
diverses configurations et les
déploiements non standard

Visitez notre site www.astaro.com ou contactez le partenaire de solutions Astaro le plus proche.

Votre partenaire de solutions

astar0o
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