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BNP Paribas déploie les solutions de chiffrement PGP pour la
securisation de leurs communications par courriel

La plateforme de chiffrement PGP protége les données sensibles et assure la
conformité de BNP Paribas avec les différentes réglementations

Lyon, le 9 Avril 2008

PGP Corporation, un des leaders mondiaux pour la protection des données d’Entreprise, annonce
aujourd’hui que BNP Paribas a choisi la plateforme de chiffrement PGP, PGP® Encryption Platform, pour
sécuriser les informations confidentielles de son entreprise. La société déploie actuellement PGP
Universal™ Gateway Email pour chiffrer les courriels échangés avec ses clients et partenaires d’affaires,
incluant les organisations de services financiers et les institutions de réglementations comme les banques
centrales. Le serveur de PGP Universal, PGP Universal™ Server, a la base de I’architecture de la
plateforme PGP, permet une gestion des clés et une administration des politiques centralisée, grace a une

unique console de gestion Web.

Le besoin

D’apres Standard & Poor’s, BNP Paribas est I’une des cing banques les plus puissantes du monde, avec
environ 161 000 employés dans 85 pays. En 2005, ses partenaires ont commencé a exiger de la société
qu’elle adopte une solution de sécurisation des courriels pour assurer la sécurité des informations
échangées. BNP Paribas devait également se mettre en conformité avec les normes de sécurité et de

confidentialité de chacun des pays dans lesquels elle opérait.

La société recherchait alors une solution de chiffrement des courriels en adéquation avec différents criteres
incompressibles : étre compatible avec la technologie utilisée par ses partenaires d’affaires, étre simple en
terme de gestion, étre transparent pour I’utilisateur final et s’intégrer avec le systéme Lotus Notes existant.
La capacité a envoyer des informations chiffrées offrirait alors 8 BNP Paribas un avantage significatif sur

Ses concurrents.

La Solution

Au sein du département informatique de BNP Paribas, le groupe d’Expertise en Risques et Sécurité conduit
par M Stéphane Detruisieux, incluant aussi I’équipe Standards et Solutions Techniques de M Stéphane
Lebreére, testa différentes solutions avant de sélectionner PGP Universal™ Gateway Email et PGP

Universal™ Server. “Nous avons découvert que nos partenaires utilisaient des solutions basées soit sur le
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standard de chiffrement OpenPGP soit sur le standard S/IMIME, * dit M Detruisieux, ““ et en utilisant une

solution compatible, nous n’aurions pas a envoyer, recevoir ou installer une clé publique, car les échanges

seraient automatiques. “

Parmi les autres raisons qui ont poussé BNP Paribas a choisir la solution de chiffrement PGP : le caractere
transparent pour I’utilisateur final du chiffrement et du transfert de passerelle-a-passerelle, I’intégration
parfaite avec Lotus Notes permettant de forcer le chiffrement de certains courriels ; la capacité a établir
des politiques de chiffrement selon le contenu du courriel, son émetteur, son destinataire ou selon d’autres
indices du caractére confidentiel de I’information ; enfin le savoir-faire et la compréhension de PGP

Corporation face aux besoins des entreprises multinationales.

Le partenaire francais de PGP, Hermitage Solutions, a assisté BNP Paribas dans le déploiement de la
solution. ““ Hermitage Solutions a été trés compétent, * dit M Lebrere, ““ et ils étaient toujours disponibles

quand nous avions une question*

De jour en jour, la solution PGP fait ses preuves en terme d’avantage concurrentiel et de valeur ajoutée
dans les relations longue durée, ce qui entraine un intérét grandissant pour le chiffrement de courriels au
sein de BNP Paribas. D’aprés M Lebrére, “Chaque semaine nous avons de plus en plus de gens intéressés

par I’évaluation de la solution. *

A propos de PGP Universal Gateway Email

PGP Universal Gateway Email offre un chiffrement d’email standardisé et géré de maniére centralisée pour
sécuriser les communications via courriels avec ses clients et partenaires. Basé sur des regles de
chiffrement parfaitement configurables, les courriels sont sécurisés des qu’ils rentrent et sortent du réseau
de I’entreprise. PGP Universal Gateway Email étend les politiques de I’entreprise des courriels jusqu’au
destinataire, sans nécessiter de formation ou de logiciel particulier. Il supporte les deux plus grands
standards de chiffrement d’email, OpenPGP et S/IMIME, permettant de communiquer avec des

destinataires quelque soit leur solution de messagerie.

A propos de la Plateforme de Chiffrement PGP :

Basée sur une gestion des clés et sur une infrastructure de politiques unifiées, la plateforme de chiffrement
PGP® offre la plus large gamme d’applications intégrées pour la sécurité des données d’entreprise. Les
solutions PGP® répondent aux besoins actuels mais anticipent aussi les besoins futurs afin de suivre
I’évolution des exigences de sécurité pour les courriels, portables, postes de travail, messagerie instantanée,
PDA, FTP, sauvegardes et fichiers partagés en réseau. En implémentant la Plateforme de Chiffrement

PGP ; les entreprises réduisent la complexité de leur infrastructure de sécurité, les colts de maintenance et

réalisent un fort retour sur investissement.
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A propos de BNP Paribas

BNP Paribas (www.bnpparibas.com) est une société européenne et un leader mondial des services
financiers et bancaires, considérée comme I’une des cing banques les plus puissantes du monde d’aprés
Standard & Poor’s. Le groupe est présent dans 85 pays avec plus de 161 000 employés dont 125 000 en
Europe. Le groupe détient des positions clés sur trois segments majeurs : Services financiers, Gestion des

Ressources et Banques de détail.

A propos de Hermitage Solutions (www.hermitagesolutions.com)

Hermitage Solutions, société du groupe Hermitage créée en 1996, est un fournisseur de solutions
innovantes pour la sécurité et les réseaux. Le Groupe posséde des bureaux en France, en Lettonie, en
Lituanie et en Estonie. En 2006, le Groupe a réalisé un chiffre d’affaires consolidé de plus de 12 millions
d’Euros. En France, le quart des sociétés du SBF 120 a acheté des solutions pour les réseaux et la sécurité

informatique a Hermitage Solutions.

A propos de PGP Corp. (www.pgp.com)

PGP Corporation, société internationale de logiciels de sécurité, est le leader du chiffrement des données et
des courriels. Basée sur une gestion des clés et sur une infrastructure de politiques unifiées, la plateforme
de chiffrement PGP® offre la plus large gamme d’applications intégrées pour la sécurité des données
d’entreprise. Les solutions PGP® répondent aux besoins actuels mais anticipent aussi les besoins futurs
afin de suivre I’évolution des exigences de sécurité pour les emails, portables, postes de travail, messagerie
instantanée, PDA, FTP, sauvegardes et fichiers partagés en réseau. Les solutions de chiffrement PGP® sont
utilisées par plus de 80.000 entreprises, organisations et gouvernements dans le monde, incluant 95
pourcent de Fortune® 100 et 75 pourcent de Fortune® Global 100, 87 pourcent du DAX allemand, 51
pourcent du FTSE 100. PGP Corporation s’est construite une réputation mondiale grace a des solutions
fiables et innovantes. Les produits PGP® ont pour but d’aider les organisations a protéger leurs
informations confidentielles, a sécuriser les données de leurs clients, a étre en conformité avec les

différents standards et législations, afin qu’elles conservent leur intégrité et leur réputation.
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