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Cryptage systématique de tous les fichiers
ZoneExpress propose de chiffrer tout le Poste de Travail, mais peut aussi ne chiffrer que certains volumes, profils ou dossiers. Les 
fichiers sont chiffrés en permanence sur le disque dur (pas de copie en clair à un instant donné). Les fichiers de travail du système 
(swap) sont également automa�quement chiffrés.

Chiffrement à la volée, transparent pour les utilisateurs
L’u�lisateur accède normalement aux fichiers chiffrés sans ac�on par�culière. Pour déchiffrer les fichiers auxquels il accède, 
l’u�lisateur doit simplement présenter une première fois un mot de passe en début de session, ou présenter une clé RSA.

Accès par clés RSA
L’accès aux fichiers chiffrés du poste peut se faire grâce à une clé RSA stockée dans un fichier (.pfx, .p7b), dans un conteneur CSP, 
une carte à puce, un token USB (PKCS11). Il est donc possible d’u�liser les clés fournies avec la PKI présente dans l’entreprise. 
ZoneExpress fonc�onne avec toutes les PKI du marché.

Conteneurs chiffrés Zed!
Ces conteneurs offrent la possibilité d’échanger des documents avec un interlocuteur équipé ou non de ZoneExpress. Les 
documents contenus dans ce dossier (assimilable à une valise diploma�que) sont accessibles avec un mot de passe convenu avec 
le (ou les) des�nataire(s) qui peut répondre en ajoutant, modifiant, supprimant des fichiers du conteneur Zed!.

Cloisonnement des données
La technologie de ZoneExpress amène de nouveaux services impossibles à proposer avec les anciennes généra�ons de produits 
de chiffrement du disque dur. Le logiciel admet des invités (u�lisa�on dans le domaine familial, collègue, etc.), permet les postes 
mul�-u�lisateurs et peut même rendre le poste administrable par un �ers (services techniques interne ou externe, répara�ons 
constructeur) sans accès aux données protégées.

Administration souple
ZoneExpress est administrable soit par une ac�on locale au niveau Poste de Travail, soit par une interven�on centralisée via les 
mécanismes de GPO (Group Policy Object) de Windows. Le logiciel est compa�ble avec les technologies de   
déploiement(télé-installa�on), avec TerminalServer et propose le chiffrement des profils  
i�nérants y compris sur les serveurs.

L'an�-vol des fichiers de votre PC
ZoneExpress assure la protec�on des fichiers de l'u�lisateur contre le vol. Il crypte les 
disques durs de vos ordinateurs de façon transparente, automa�que et systéma�que 
et l'u�lisateur travaille comme d'habitude. La simplicité d'emploi et de mise en oeuvre 
de ZoneExpress en fait un produit tout désigné pour les postes de travail mobiles si sou-
vent gérés par l'u�lisateur lui-même.

 Anti-vol des fichiers de votre PC fixe ou mobile,
 Totalement transparent pour l'utilisateur,
 Simplicité d'emploi et de mise en oeuvre,
 Solution permettant de chiffrer l'espace utilisé du disque dur,
 Autorise le partage des postes de travail par plusieurs utilisateurs,
 Service de secours de l'utilisateur en cas d'oubli du mot de passe,
 Administration simple,
 Déploiement via les mécanismes habituels de l'entreprise,
 Mécanisme de recouvrement des fichiers par l'Officier de Sécurité.

Points forts de ZoneExpress


